Einfach mehnr
Sicherheit im Netz

Smarter Ratgeber fur zuhause
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Smarter Ratgeber
fur zuhause.

Die Digitalisierung macht vieles bequemer. Damit

lhre personlichen Informationen und Daten nicht in
falsche Hande geraten, brauchen diese Schutz. Dazu
mochte die Deutsche Bank Sie mit dieser smarten
Ratgeberreihe unterstutzen. Unser erstes Thema: Wir
geben Tipps, wie Sie Ihre Gerate, WLAN und Cloud fur
mehr Sicherheit lhrer Informationen einrichten.
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Unter einem Dach
Im Netz

In den meisten Haushalten gibt es eine ganze Reihe
von Geraten, die alle per WLAN mit dem Internet
verbunden sind — manche davon auch untereinander.
Zudem teilen sich oft mehrere Menschen Computer,
Tablets, Netzwerk und Speichermedien. Damit steigt
das Risiko, dass sensible Daten in falsche Hande
geraten konnten.

Aber bitte sicher!

Egal, mit wem Sie unter einem Dach wohnen:
Personliche Informationen sollten getrennte Wege
gehen. Unsere Tipps helfen, dass nur jene Menschen
an lhre Daten gelangen, denen Sie das erlauben -
und Cyber-Kriminelle kein leichtes Spiel haben.
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Jedem sein eigenes
Benutzer-Profil
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Was tun?

Vergeben Sie fur jeden Nutzer Ihrer Computer ein
eigenes Profil.

Warum?

Verwenden mehrere Personen einen PC oder Laptop
unter einem einzigen Nutzer-Profil, ist es schwer,
sensible Informationen jedes Einzelnen wirksam

Zu schutzen.

Wie geht das?

Legen Sie |hr personliches Benutzer-Profil im
Betriebssystem an und bestimmen Sie, mit wem Sie
welche Daten teillen mochten.
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Jeder benutzt eigene
Passworter und ftur
|eden Zweck ein anderes
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Was tun?

Verwenden Sie fur jeden Zweck ein anderes, sicheres
Passwort — und teilen Sie kein einziges mit anderen.

********

Warum?

Gelangt ein Passwort in die Hande Krimineller,
konnten sie sich Zugang zu |hren anderen Accounts
verschaffen, wenn Sie auch fur diese lhre E-Mail-
Adresse als Nutzernamen verwenden.

Wie geht das?

Ein sicheres Passwort ist mindestens 15 Zeichen
lang und besteht aus Grof3- und Kleinbuchstaben,
Sonderzeichen und Zahlen. Sind es viele, kann ein
Passwort-Manager das Merken ubernehmen.

Private Guide #1, 5 von 10



Deutsche Bank

In Sachen WLAN
getrennte Wege gehen

Was tun?

Legen Sie ein zusatzliches WLAN-Netz fur Gaste an.

Warum?

Uber das WLAN kann haufig auf Computer, Drucker,
Back-Up-Speicher und smarte Gerate im Haus
zugegriffen werden. Gasten sollte das nicht moglich sein.

Wie geht das?

Uber den Computer die Software des Routers
aufrufen, das Gaste-WLAN anlegen, es per WPA2
verschlusseln und ein sicheres Passwort vergeben.
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Jeder sitzt auf seiner
eigenen Wolke
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Was tun?

Nutzen Sie fur lhre personlichen Daten ein
Cloud-Konto, auf das nur Sie Zugriff haben.

Warum?

Damit die Kinder nicht auf sensible Dokumente
zugreifen konnen, die nicht fur sie bestimmt sind —
und die Zugangsdaten allein in lhren Handen bleiben.

Wie geht das?

Wahlen Sie fur lhre Cloud-Konten sichere
Passworter und verwenden Sie zusatzlich eine
Zwei-Wege-Authentifizierung.
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Da genht noch mehr ...
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Virenschutzprogramme installieren

und aktuell halten

Damit es Cyber-Kriminelle schwer haben,
Schadsoftware einzuschleusen.

Fur Software-Updates unad

Backups sorgen

Updates schlie3en Sicherheitslucken. Backups sichern
Dateien fur den Fall, dass sie zerstort werden, das
Gerat kaputt oder verloren geht oder das
Betriebssystem neu installiert werden muss.

Mindestens 20-stelliges Passwort
fur das WLAN

Cyber-Kriminelle versuchen immer wieder, WLAN-
Netze zu attackieren. Sehr lange Passworter schitzen
vor den gefahrlichen Angriffen.
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Haftungsausschuss

Dieser private Leitfaden zur IT-Sicherheit dient nur zu
Informationszwecken und ist fur lhren personlichen Gebrauch
bestimmt. Dieser Leitfaden und die allgemeine Beschreibung

der SicherheitsmaBnahmen sind nur illustrativ, sie stellen weder
explizit noch implizit ein Angebot dar, so dass kein vertragliches
oder auBervertragliches Schuldverhaltnis begrundet wird oder eine
vertragliche oder auBervertragliche Haftung der Deutschen Bank AG,
einer ihrer Filialen oder eines verbundenen Unternehmens daraus
resultieren kann.

In Bezug auf die Genauigkeit, Vollstandigkeit oder Zuverlassigkeit der
Informationen des Leitfadens wird keine Zusicherung oder Garantie,
weder ausdrucklich noch stillschweigend, gegeben, noch ist beabsichtigt,
dass es sich um eine vollstandige Erklarung oder Zusammenfassung aller
Materialien zur Informationssicherheit handelt. Dieser Leitfaden basiert
auf Informationen, die die Deutsche Bank zum Zeitpunkt der Erstellung
dieses Dokuments fur zuverlassig erachtet. Die in diesem Dokument
enthaltene Annahmen, Schatzungen und Meinungen stellen unsere
Bewertung zum Zeitpunkt der Erstellung des Dokuments dar und konnen
ohne vorherige Ankundigung geandert werden. Die Deutsche Bank ist
nicht verantwortlich fur die Aktualisierung jeglicher hierin enthaltenen
Informationen.

Die Deutsche Bank AG verfugt uber eine Zulassung nach dem deutschen
Kreditwesengesetz (zustandige Behorden: Europaische Zentralbank

und Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin)) sowie im
Vereinigten Konigreich uber eine Zulassung der Prudential Regulation
Authority. Sie unterliegt der Aufsicht der Europaischen Zentralbank

und der BaFin sowie im begrenzten Umfang der Prudential Regulation
Authority und Financial Conduct Authority im Vereinigten Konigreich.
Einzelheiten zum Umfang der Zulassung und Aufsicht durch diese
Behorden sind auf Anfrage erhaltlich.
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Dieser Private Guide wurde von der Deutsche Bank Gruppe genehmigt
bzw. ubermittelt. Die Bereitstellung von Produkten oder Dienstleistungen,
auf die hierin Bezug genommen wird, durch die Deutsche Bank AG oder
ihre Zweigniederlassungen bzw. verbundenen Unternehmen erfolgt

nach den anwendbaren ortlichen Gesetzen und Vorschriften. Weitere
Informationen unter: http://www.db.com

Copyright© Mai 2020 Deutsche Bank AG.
Alle Rechte vorbehalten.
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