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1. Leistungsangebot

(1) Der Kunde und dessen Bevollmachtigte kénnen Bankge-
schafte mittels elektronischer Zugangsmedien, im Einzelnen
Online-Banking und Telefon-Banking (jeweils einzeln ,Online-
Banking“ bzw. , Telefon-Banking“ sowie gemeinsam ,Zugangs-
medien® bzw. ,elektronische Medien®), in dem von der Bank
angebotenen Umfang abwickeln. Zudem koénnen sie Informa-
tionen der Bank mittels Online- und Telefon-Banking abrufen.
Im Rahmen des Online-Bankings sind sie geman § 675f
Absatz 3 BGB zusatzlich berechtigt, Zahlungsauslésedienste
gemaR § 1 Absatze 33 und 34 Zahlungsdiensteaufsichtsge-
setz (ZAG) zu nutzen. Darlber hinaus kdnnen sie von ihnen
sorgfaltig ausgewahlte sonstige Drittdienste nutzen.

(2) Kunde und Bevollmachtigte werden im Folgenden einheit-
lich als ,Teilnehmer* bezeichnet. Konto und Depot werden im
Folgenden einheitlich als ,Konto* bezeichnet.

(3) Fur die Nutzung der Zugangsmedien gelten die mit der
Bank gesondert vereinbarten Verfligungslimite.

2. Voraussetzungen zur Nutzung der elek-
tronischen Medien

(1) Der Teilnehmer kann Bankgeschéfte Gber elektronische
Medien abwickeln, wenn die Bank ihn authentifiziert hat.

(2) Authentifizierung ist das mit der Bank gesondert verein-
barte Verfahren, mit dessen Hilfe die Bank die Identitat des
Teilnehmers oder die berechtigte Verwendung eines be-
stimmten Zahlungsinstruments, einschlief3lich der Verwen-
dung des personalisierten Sicherheitsmerkmals des Teilneh-
mers Uberprifen kann. Mit den hierflir vereinbarten
Authentifizierungselementen kann der Teilnehmer sich ge-
genuber der Bank als berechtigter Teilnehmer ausweisen,
auf Informationen zugreifen (siehe Nummer 3 dieser Bedin-
gungen) sowie Auftrage’ erteilen (siehe Nummer 4 dieser
Bedingungen).

(3) Authentifizierungselemente sind

— Wissenselemente, also etwas, das nur der Teilnehmer weil}
(z.B. die personliche Identifikationsnummer [PIN] oder das
personliche Passwort),

— Besitzelemente, also etwas, was nur der Teilnehmer

besitzt (z. B. Gerat zur Erzeugung oder Empfang von einmal
verwendbaren Transaktionsnummern [TAN], die girocard mit
TAN-Generator oder das mobile Endgerat), oder

— Seinselemente, also etwas, das der Teilnehmer ist (Inha-
renz, z.B. Fingerabdruck als biometrisches Merkmal des Teil-
nehmers).

(4) Die Authentifizierung des Teilnehmers erfolgt, indem der
Teilnehmer gemaf der Anforderung das Wissenselement,
den Nachweis des Besitzelements und/oder den Nachweis
des Seinselements an die Bank tbermittelt.

(5) Je nach Authentifizierungsverfahren und -instrument
bendtigt der Teilnehmer hierfir gegebenenfalls geeignete
Hard- und Software. Uber das Angebot der bankeigenen
Anwendungen hinaus bleibt der Teilnehmer selbst flr die
Beschaffung, Installation und Pflege dieser Hard- und Soft-
ware verantwortlich.

T Zum Beispiel Uberweisung, Dauerauftrag und Lastschrift

(6) Bei einer Nutzung einer Hard- bzw. Software von Drittan-
bietern durch den Teilnehmer Gbernimmt die Bank keine
eigene Gewahrleistung oder sonstige Verantwortung fir eine
andauernde Eignung oder Verfligbarkeit im Zusammenhang
mit einem Authentifizierungsverfahren.

3. Zugang uber elektronische Medien

(1) Der Teilnehmer erhalt Zugang zu Online- und Telefon-
Banking der Bank, wenn

— dieser die Kontonummer oder seinen individuellen Benutzer-
namen angibt und

— er sich unter Verwendung des oder der von der Bank ange-
forderten Authentifizierungselemente(s) ausweist und

— keine Sperre des Zugangs (sieche Nummer 8.1 und 9 dieser
Bedingungen) vorliegt. Nach Gewahrung des Zugangs zum
Online- und Telefon-Banking kann auf Informationen zugegrif-
fen oder kdnnen nach Nummer 4 dieser Bedingungen Auf-
trage' erteilt werden.

(2) Fir den Zugriff auf sensible Zahlungsdaten im Sinne des §
1 Absatz 26 Satz 1 ZAG (z.B. zum Zweck der Anderung der
Anschrift des Kunden) fordert die Bank den Teilnehmer auf,
sich unter Verwendung eines weiteren Authentifizierungsele-
mentes auszuweisen, wenn beim Zugang zum Online-Banking
nur ein Authentifizierungselement angefordert wurde. Der
Name des Kontoinhabers und die Kontonummer sind fir den
vom Teilnehmer genutzten Zahlungsausldsedienst und Konto-
informationsdienst keine sensiblen Daten (§ 1 Absatz 26 Satz
2 ZAG).

4. Auftrage’

4.1. Auftragserteilung

(1) Der Teilnehmer muss einem Auftrag (z. B. Uberweisung)
zu dessen Wirksamkeit zustimmen (Autorisierung). Auf
Anforderung hat er hierzu Authentifizierungselemente (z. B.
Eingabe einer TAN oder Ubertragung einer elektronischen
Signatur als Nachweis des Besitzelements) zu verwenden.
Die Bank bestatigt mittels Online-Banking den Eingang des
Auftrags.

(2) Der Teilnehmer kann Telefon-Banking-Auftrage nur nach
erfolgreicher Autorisierung mit von der Bank bereitgestelltem
Personalisiertem Sicherheitsmerkmal erteilen. Die Bank be-
statigt den Eingang des Auftrags auf dem vom Teilnehmer fur
den Auftrag gewahlten Zugangsweg. Die zwischen der Bank
und dem Kontoinhaber Ubermittelte Telefonkommunikation
wird zu Beweiszwecken automatisch aufgezeichnet und ge-
speichert.

4.2. Widerruf von Auftragen

Die Widerrufbarkeit eines Auftrags richtet sich nach den fir
die jeweilige Auftragsart geltenden Sonderbedingungen (z. B.
Bedingungen fiir den Uberweisungsverkehr). Der Widerruf
von Auftragen kann nur auRerhalb des Online- und Tele-
fon-Banking erfolgen, es sei denn, die Bank sieht eine Wider-
rufmaglichkeit im Online- und Telefon-Banking ausdricklich
VOr.
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5. Bearbeitung von Auftragen® durch
die Bank

(1) Die Bearbeitung der Auftrage erfolgt an den fir die
Abwicklung der jeweiligen Auftragsart (z. B. Uberweisung)
auf der Online- und Telefon- Banking-Seite der Bank oder
im ,Preis- und Leistungsverzeichnis” bekannt gegebenen
Geschaftstagen im Rahmen des ordnungsgemafRen Arbeits-
ablaufs. Geht der Auftrag nach dem auf der Online-Banking-
Seite der Bank angegebenen oder im ,Preis- und Leistungs-
verzeichnis® bestimmten Zeitpunkt (Annahmefrist) ein oder
fallt der Zeitpunkt des Eingangs nicht auf einen Geschéaftstag
geman dem ,Preis- und Leistungsverzeichnis® der Bank, so
gilt der Auftrag als am darauf folgenden Geschéaftstag zuge-
gangen. Die Bearbeitung beginnt erst an diesem Tag.

(2) Die Bank wird den Auftrag ausfiihren, wenn folgende
Ausflhrungsbedingungen vorliegen:

— Der Teilnehmer hat den Auftrag autorisiert (vgl. Nummer 4.1
dieser Bedingungen).

— Die Berechtigung des Teilnehmers fir die jeweilige Auftrag-
sart (z. B. Wertpapierorder) liegt vor.

— Das Online-Banking-Datenformat ist eingehalten.

— Das gesondert vereinbarte Online-Banking-Verfugungslimit
ist nicht Uberschritten.

— Im Telefon-Banking wird die Bank Verfiigungen tber das
Konto, die eine Zahlung' an einen Dritten (abweichende
Kontonummer) enthalten, bis zu einem Betrag von insgesamt
unter 50.000 EUR pro Tag ausflihren, sofern nicht ein ande-
rer Verfligungshochstbetrag mit dem Teilnehmer vereinbart
ist. Fur Ubertrage (Uberweisungen) innerhalb der gleichen
Kundennummer oder An- und Verkaufe von Wertpapieren
gilt diese Betragsgrenze nicht.

— Die weiteren Ausfihrungsbedingungen nach den fur die je-
weilige Auftragsart mafigeblichen Sonderbedingungen (z.B.
ausreichende Kontodeckung gemaf den Bedingungen fir
den Uberweisungsverkehr) liegen vor. Liegen die Ausfiih-
rungsbedingungen nach Satz 1 vor, fihrt die Bank die Auf-
trage nach MalRgabe der Bestimmungen der fir die jeweilige
Auftragsart geltenden Sonderbedingungen (z. B. Bedingun-
gen fiir den Uberweisungsverkehr, Bedingungen fiir Wertpa-
piergeschafte) aus.

(3) Liegen die Ausfiihrungsbedingungen nach Absatz 2 Satz

1 nicht vor, wird die Bank den Auftrag nicht ausfihren und
den Teilnehmer lber die Nichtausfiihrung und soweit méglich
Uber deren Griinde und die Mdglichkeiten, mit denen Fehler,
die zur Ablehnung gefliihrt haben, berichtigt werden kénnen,
mittels Online- bzw. Telefon-Banking oder postalisch informie-
ren.

6. Information des Kunden tber Online- und
Telefon-Bankingverfligungen'’

Die Bank unterrichtet den Kunden mindestens einmal monat-
lich Uber die mittels Online- und Telefon-Banking getatigten
Verfligungen auf dem fiir Kontoinformationen vereinbarten
Weg.

7. Sorgfaltspflichten des Teilnehmers

7.1. Schutz der Authentifizierungsinstrumente

(1) Der Teilnehmer hat alle zumutbaren Vorkehrungen zu
treffen, um seine Authentifizierungselemente (siehe Nummer
2 dieser Bedingungen) vor unbefugtem Zugriff zu schiitzen.
Ansonsten besteht die Gefahr, dass das Online- und Tele-
fon-Banking missbrauchlich verwendet oder in sonstiger
Weise nicht autorisiert genutzt wird (vergleiche Nummer 3
und 4 dieser Bedingungen).

T Zum Beispiel Uberweisung, Dauerauftrag und Lastschrift

(2) Zum Schutz der einzelnen Authentifizierungselemente hat
der Teilnehmer vor allem Folgendes zu beachten:

a) Wissenselemente, wie z. B. die PIN, sind geheim zu halten.
Sie dirfen insbesondere

— nicht auRerhalb des Online-Banking muindlich (z.B. per
Telefon) oder in Textform (z. B. per E-Mail, Messenger-Dienst)
weitergegeben werden.

— nicht ungesichert aulRerhalb des zugelassenen Authentifi-
zierungsverfahrens elektronisch gespeichert werden (z. B.
PIN im Klartext im Computer oder im mobilen Endgerat) und
— nicht auf einem Geréat notiert sein oder als Abschrift zusam-
men mit einem Gerat, das als Besitzelement (z. B. mobiles
Endgerat, Signaturkarte) oder zur Priifung des Seinsele-
ments (z. B. mobiles Endgerat mit Anwendung fir das On-
line-Banking und Fingerabdrucksensor) dient, aufbewahrt
werden.

b) Besitzelemente, wie z. B. ein mobiles Endgerat, sind vor
Missbrauch zu schitzen, insbesondere

— ist die Signaturkarte vor dem unbefugten Zugriff anderer
Personen sicher zu verwahren.

— ist sicherzustellen, dass unberechtigte Personen auf das
mobile Endgerat des Teilnehmers (z. B. Mobiltelefon) nicht
zugreifen kénnen.

— ist dafur Sorge zu tragen, dass andere Personen die auf
dem mobilen Endgerat (z. B. Mobiltelefon) befindliche Anwen-
dung flr das Online Banking (z. B. Online-Banking-App,
Authentifizierungs-App) nicht nutzen kénnen.

— ist die Anwendung fiir das Online-Banking (z. B. On-
line-Banking-App, Authentifizierungs-App) auf dem mobilen
Endgerat des Teilnehmers zu deaktivieren, bevor der Teilneh-
mer den Besitz an diesem mobilen Endgerat aufgibt (z. B.
durch Verkauf des Mobiltelefons).

— dirfen die Nachweise des Besitzelements (z. B. TAN) nicht
aullerhalb des Online-Banking mindlich (z. B. per Telefon)
oder in Textform (z.B. per E-Mail, Messenger-Dienst) weiter-
gegeben werden und

— muss der Teilnehmer, der von der Bank einen Code zur
Aktivierung des Besitzelements (z. B. Mobiltelefon mit
Anwendung flr das Online-

Banking) erhalten hat, diesen vor dem unbefugten Zugriff
anderer Personen sicher verwahren; ansonsten besteht die
Gefahr, dass andere Personen ein Gerat als Besitzelement
fur das Online- Banking des Teilnehmers aktivieren.

c) Seinselemente, wie z.B. Fingerabdruck des Teilnehmers,
dirfen auf einem mobilen Endgerat des Teilnehmers fir das
Online-Banking nur dann als Authentifizierungselement ver-
wendet werden, wenn auf dem mobilen Endgerat keine Sein-
selemente anderer Personen gespeichert sind. Sind auf dem
mobilen Endgerat, das fur das Online-Banking genutzt wird,
Seinselemente anderer Personen gespeichert, ist fir das
Online-Banking das von der Bank ausgegebene Wissensele-
ment (z. B. PIN) zu nutzen und nicht das auf dem mobilen
Endgerat gespeicherte Seinselement.

(3) Beim mobileTAN-Verfahren darf das mobile Gerat, mit
dem die TAN empfangen werden (z. B. Mobiltelefon), nicht
gleichzeitig fir das Online- Banking genutzt werden.

(4) Die fur das mobileTAN-Verfahren hinterlegte Telefonnum-
mer ist zu I6schen oder zu andern, wenn der Teilnehmer
diese Telefonnummer fiir das Online-Banking nicht mehr
nutzt.

(5) Ungeachtet der Schutzpflichten nach den Absatzen 1

bis 4 darf der Teilnehmer seine Authentifizierungselemente
gegenuber einem von ihm ausgewahlten Zahlungsauslose-
dienst und Kontoinformationsdienst (sieche Nummer 1 Absatz
1 Satz 3 dieser Bedingungen) verwenden. Mdchte der Teil-
nehmer einen sonstigen Drittdienst nutzen (siehe Nummer 1
Absatz 1 Satz 4 dieser Bedingungen), hat er diesen mit der im
Verkehr erforderlichen Sorgfalt auszuwahlen.
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(6) Der Aufforderung per elektronischer Nachricht (z. B.
E-Mail), eine damit Gbersandte Verknipfung zum (vermeintli-
chen) Online-Banking der Bank anzuwahlen und dariber per-
sOnliche Zugangsdaten einzugeben, darf nicht gefolgt wer-
den.

(7) Anfragen auRerhalb der bankseitig zur Verfligung gestell-
ten originaren Zugangswege, in denen nach vertraulichen
Daten wie PIN, Geheimzahl oder Passwort/TAN gefragt wird,
dirfen nicht beantwortet werden. Die Nutzung von Zahlungs-
ausldsediensten bzw. Kontoinformationsdiensten bleibt hier-
von unberuhrt.

(8) Der Teilnehmer hat vor seinem jeweiligen Zugang zum
Online-Banking sicherzustellen, dass auf dem verwendeten
System handelsiibliche Sicherheitsvorkehrungen (wie Anti-Vi-
ren-Programm und Firewall) installiert sind und diese ebenso
wie die verwendete System- und Anwendungssoftware regel-
maRig aktualisiert werden. Beispiele handelsublicher Sicher-
heitsvorkehrungen kann der Teilnehmer den Internetseiten
der Bank entnehmen.

(9) Die Softwareanwendungen der Bank sind ausschlieRlich
direkt von der Bank oder von einem von der Bank benannten
Anbieter zu beziehen.

7.2. Sicherheitshinweise der Bank

Der Teilnehmer muss die Sicherheitshinweise auf der Inter-
netseite der Bank zum Online-Banking, insbesondere die
MaRnahmen zum Schutz der eingesetzten Hard- und Soft-
ware (Kundensystem), beachten. Daruber hinaus hat der
Kunde in eigener Verantwortung etwaige Sicherheitshinweise
der Anbieter der eingesetzten Kundensysteme zu beachten
(z.B. Sicherheitsupdates von Systemsoftware mobiler End-
gerate).

7.3. Prifung durch Abgleich der Auftragsdaten mit von der
Bank angezeigten Daten

Die Bank zeigt dem Teilnehmer die von ihr empfangenen
Daten (z.B. Betrag, Kontonummer des Zahlungsempfangers,
Wertpapierkennnummer) Gber das gesondert vereinbarte
Gerat des Teilnehmers an (z. B. mittels mobilem Endgerat
oder Lesegerat). Der Teilnehmer ist verpflichtet, vor der Auto-
risierung (z. B. Eingabe der TAN) die Ubereinstimmung der
angezeigten Daten mit den fiir den Auftrag vorgesehenen
Daten zu prifen. Stimmen die angezeigten Daten nicht tber-
ein, ist der Vorgang abzubrechen und die Bank

unverzuglich zu informieren.

8. Anzeige- und Unterrichtungspflichten

8.1. Sperranzeige

(1) Stellt der Teilnehmer

— den Verlust oder den Diebstahl eines Besitzelements zur
Authentifizierung (z. B. mobiles Endgerat, Signaturkarte) oder
— die missbrauchliche Verwendung oder die sonstige nicht
autorisierte Nutzung seines Authentifizierungsinstruments
fest, muss der Teilnehmer die Bank hiertiber unverzuglich
unterrichten (Sperranzeige). Der Teilnehmer kann der Bank
eine Sperranzeige jederzeit auch tber die gesondert mitge-
teilten Kommunikationskanale abgeben.

(2) Der Teilnehmer hat jeden Diebstahl oder Missbrauch eines
Authentifizierungselements unverzuglich bei der Polizei zur
Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht einer nicht autorisierten
oder betriigerischen Verwendung eines seiner Authentifizie-
rungselemente, muss er ebenfalls eine Sperranzeige abge-
ben.

8.2. Unterrichtung Uber nicht autorisierte oder fehlerhaft
ausgefuhrte Auftrage

Der Kunde hat die Bank unverzuglich nach Feststellung
eines nicht autorisierten oder fehlerhaft ausgefiihrten
Auftrags hierliber zu unterrichten.

9. Nutzungssperre

9.1. Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, insbeson-
dere im Fall der Sperranzeige nach Nummer 8.1 dieser
Bedingungen,

— den vom Teilnehmer bezeichneten Banking-Zugang fir ihn
oder alle Teilnehmer oder

— seine Authentifizierungselemente zur Nutzung des On-
line-Banking.

9.2. Sperre auf Veranlassung der Bank

(1) Die Bank darf den Online- und Telefon-Banking-Zugang
fur einen Teilnehmer sperren oder ein Authentifizierungsinst-
rument nicht mehr zulassen, wenn

— sie berechtigt ist, den Online- und Telefon-Banking-Vertrag
aus wichtigem Grund zu kindigen,

— sachliche Griinde im Zusammenhang mit der Sicherheit
seiner Authentifizierungselemente dies rechtfertigen,

— der Verdacht einer nicht autorisierten oder einer betrligeri-
schen Verwendung eines Authentifizierungselements besteht
oder

— ein genutzter Zugangsweg bzw. ein im Zusammenhang mit
einem Authentifizierungsverfahren zugelassenes Gerat von
der Bank als unsicher eingestuft wird. Als Zugangsweg gelten
auch Softwareanwendungen der Bank in allen zur Verfligung
stehenden Versionen.

(2) Die Bank wird den Kunden unter Angabe der hierfiir
mafgeblichen Griinde moglichst vor, spatestens jedoch
unverzuglich nach der Sperre postalisch, telefonisch oder
online unterrichten. Die Angabe von Griinden darf unterblei-
ben, soweit die Bank hierdurch gegen gesetzliche Verpflich-
tungen verstof3en wirde.

9.3. Aufhebung der Sperre

Die Bank wird eine Sperre aufheben oder die betroffenen
Authentifizierungselemente austauschen, wenn die Grinde
fur die Sperre nicht mehr gegeben sind. Hierliber unterrichtet
sie den Kunden unverzlglich. Der Teilnehmer kann eine von
ihm veranlasste Sperrung nur postalisch oder mit telefonisch
legitimiertem Auftrag aufheben lassen.

9.4. Automatische Sperre eines chipbasierten Besitz-
elements

(1) Eine Chipkarte mit Signaturfunktion sperrt sich selbst,
wenn dreimal in Folge der Nutzungscode flr die elektroni-
sche Signatur falsch eingegeben wird.

(2) Wird die Geheimzahl zur WebSign-Chipkarte bzw. zur per-
sonalisierten Electronic-Banking-Karte dreimal hintereinander
(Karten ab Bestelldatum 09/2012) bzw. achtmal hintereinan-
der (Karten vor Bestelldatum 09/2012) falsch eingegeben,
wird die Karte automatisch gesperrt.
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(3) Ein TAN-Generator als Bestandteil einer Chipkarte, der
die Eingabe eines eigenen Nutzungscodes erfordert, sperrt
sich selbst, wenn der Code dreimal in Folge falsch eingege-
ben wird.

(4) Die in den Absatzen 1, 2 und 3 genannten Besitzelemente
kénnen dann nicht mehr fir das Online-Banking genutzt wer-
den. Der Teilnehmer kann sich mit der Bank in Verbindung
setzen, um die Nutzungsmadglichkeiten des Online-Banking
wiederherzustellen.

9.5. Zugangssperre fur Zahlungsauslésedienst und
Kontoinformationsdienst

Die Bank kann Kontoinformationsdienstleistern oder Zah-
lungsausldsedienstleistern den Zugang zu einem Zahlungs-
konto des Kunden verweigern, wenn objektive und gebulh-
rend nachgewiesene Griinde im Zusammenhang mit einem
nicht autorisierten oder betriigerischen Zugang des Kontoin-
formationsdienstleisters oder des Zahlungsausldsedienstleis-
ters zum Zahlungskonto, einschlieBlich der nicht autorisierten
oder betriigerischen Auslésung eines Zahlungsvorgangs, es
rechtfertigen. Die Bank wird den Kunden uber eine solche
Zugangsverweigerung auf dem vereinbarten Weg unterrich-
ten. Die Unterrichtung erfolgt moglichst vor, spatestens
jedoch unverziglich nach der Verweigerung des Zugangs.
Die Angabe von Griinden darf unterbleiben, soweit die Bank
hierdurch gegen gesetzliche Verpflichtungen verstolRen
wurde. Sobald die Grinde fir die Verweigerung des Zugangs
nicht mehr bestehen, hebt die Bank die Zugangssperre auf.
Hiertber unterrichtet sie den Kunden unverzuglich.

10. Vereinbarung eines elektronischen
Kommunikationswegs

(1) Der Kunde und die Bank vereinbaren, dass die Bank
mit dem Nutzer elektronisch kommunizieren kann, d. h.
per E-Mail Uber die durch den Nutzer angegebene E-Mail-
Adresse.

(2) Der Kunde ist damit einverstanden, entsprechende Mittei-
lungen unverschlisselt per E-Mail zu erhalten. Insbesondere
ist die Bank berechtigt, dem Kunden Anderungen ihrer Allge-
meinen Geschaftsbedingungen und der besonderen Bedin-
gungen fiir einzelne Geschaftsbeziehungen auf diesem Weg
zu Ubermitteln. Personenbezogene Daten werden auf diesem
Weg nicht Ubertragen.

11. Haftung

11.1. Haftung der Bank bei Ausfuihrung eines nicht
autorisierten Auftrags' und eines nicht, fehlerhaft oder
verspatet ausgefihrten Auftrags

Die Haftung der Bank bei einer nicht autorisierten Online- und
Telefon- Banking-Verfligung und einer nicht, fehlerhaft oder
verspatet ausgefiihrten Online- Telefon-Banking-Verfiigung
richtet sich nach den fur die jeweilige Auftragsart vereinbarten
Sonderbedingungen (z.B. Bedingungen fiir den Uberwei-
sungsverkehr, Bedingungen fir Wertpapiergeschafte).

11.2. Haftung des Kunden bei missbrauchlicher Nutzung
seiner Authentifizierungselemente

11.2.1. Haftung des Kunden flr nicht autorisierte
Zahlungsvorgange' vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der
Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhandengekommenen Authentifizie-
rungselements oder auf der sonstigen missbrauchlichen Ver-
wendung eines Authentifizierungselements, haftet der Kunde

T Zum Beispiel Uberweisung, Dauerauftrag und Lastschrift

fir den der Bank hierdurch entstehenden Schaden bis zu ei-
nem Betrag von 50 Euro, ohne dass es darauf ankommt, ob
den Teilnehmer ein Verschulden trifft.

(2) Der Kunde ist nicht zum Ersatz des Schadens nach
Absatz 1 verpflichtet, wenn

—es ihm nicht moglich gewesen ist, den Verlust, den Dieb-
stahl, das Abhandenkommen oder eine sonstige missbrauch-
liche Verwendung des Authentifizierungselements vor dem
nicht autorisierten Zahlungsvorgangzu bemerken, oder

— der Verlust des Authentifizierungselements durch einen
Angestellten, einen Agenten, eine Zweigniederlassung eines
Zahlungsdienstleisters oder eine sonstige Stelle, an die Tatig-
keiten des Zahlungsdienstleisters ausgelagert wurden, verur-
sacht worden ist.

(3) Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangen und hat der Teilnehmer in betrligerischer
Absicht gehandelt oder seine Anzeige- und Sorgfaltspflichten
nach diesen Bedingungen vorsatzlich oder grob fahrlassig
verletzt, tragt der Kunde abweichend von den Absatzen 1 und
2 den hierdurch entstandenen Schaden in vollem Umfang.
Grobe Fahrlassigkeit des Teilnehmers kann insbesondere
vorliegen, wenn er eine seiner Sorgfaltspflichten nach

— Nummer 7.1 Absatz 2

— Nummer 7.1 Absatz 3

— Nummer 7.3 oder

— Nummer 8.1 Absatz 1

dieser Bedingungen verletzt hat.

(4) Abweichend von den Absatzen 1 und 3 ist der Kunde nicht
zum Schadensersatz verpflichtet, wenn die Bank vom Teil-
nehmer eine starke Kundenauthentifizierung nach § 1 Absatz
24 Zahlungsdiensteaufsichtsgesetz nicht verlangt hat. Eine
starke Kundenauthentifizierung erfordert insbesondere die
Verwendung von zwei voneinander unabhangigen Authentifi-
zierungselementen aus den Kategorien Wissen, Besitz oder
Inharenz (siehe Nr. 2 Absatz 3 dieser Bedingungen).

(5) Die Haftung fir Schaden, die innerhalb des Zeitraums, fir
den der Verfiigungsrahmen gilt, verursacht werden, be-
schrankt sich jeweils auf den vereinbarten Verfligungsrah-
men.

(6) Der Kunde ist nicht zum Ersatz des Schadens nach Ab-
satz 1 und 3 verpflichtet, wenn der Teilnehmer die Sperran-
zeige nach Nummer 8.1 dieser Bedingungen nicht abgeben
konnte, weil die Bank nicht die Moglichkeit zur Entgegen-
nahme der Sperranzeige sichergestellt hatte.

(7) Die Absatze 2 und 4 bis 6 finden keine Anwendung, wenn
der Teilnehmer in betrligerischer Absicht gehandelt hat.

(8) Ist der Kunde kein Verbraucher, gilt erganzend Folgendes:
— Der Kunde haftet fur Schaden aufgrund von nicht autorisier-
ten Zahlungsvorgangen uber die Haftungsgrenze von 50
EUR nach Absatz 1 und 3 hinaus, wenn der Teilnehmer fahr-
lassig oder vorsatzlich gegen seine Anzeige- und Sorgfalts-
pflichten nach diesen Bedingungen verstoRen hat.

— Die Haftungsbeschrankung in Absatz 2, 1. Punkt findet
keine Anwendung.
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11.2.2. Haftung bei nicht autorisierten Verfugungen
aulerhalb von Zahlungsdiensten (z. B. Wertpapiertrans-
aktionen) vor der Sperranzeige

Beruhen nicht autorisierte Verfligungen auerhalb von Zah-
lungsdiensten (z. B. Wertpapiertransaktionen) vor der Sper-
ranzeige auf der Nutzung eines verlorengegangenen oder ge-
stohlenen Authentifizierungselements oder auf der sonstigen
missbrauchlichen Nutzung des Authentifizierungselements
und ist der Bank hierdurch ein Schaden entstanden, haften
der Kunde und die Bank nach den gesetzlichen Grundséatzen
des Mitverschuldens.

11.2.3. Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers er-
halten hat, Ubernimmt sie alle danach durch nicht autorisierte
Online-/Telefon-Banking-Verfligungen' entstehenden Scha-
den. Dies gilt nicht, wenn der Teilnehmer in betriger-
ischer Absicht gehandelt hat.

11.2.4. Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen An-
spruch begrindenden Umstande auf einem ungewohnlichen
und unvorhersehbaren Ereignis beruhen, auf das diejenige
Partei, die sich auf dieses Ereignis beruft, keinen

Einfluss hat und dessen Folgen trotz Anwendung der gebote-
nen Sorgfalt von ihr nicht hatten vermieden werden kénnen.

T Zum Beispiel Uberweisung, Dauerauftrag und Lastschrift

Blatt 5/5



