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Krypto LifeCycle EBICS

Krypto LifeCycle

Die im EBICS-Verfahren zur Asnwendung kommenden kryptografischen Komponenten werden
unter Bertcksichtigung der Empfehlungen des Bundesamtes flr Sicherheit in der Informati-
onstechnik (BSI) regelmafig Gberprift und bei Bedarf an die aktuellen Sicherheitsanforderun-
gen angepasst. Dabei ist es aber umgekehrt ebenso wichtig, altere kryptografische Kompo-
nenten und/oder als nicht mehr angemessen sicher geltende Schlissellangen, die von Kunden
verwendet werden, nicht mehr zu unterstiitzen. Daher wird der fir das DFU-Abkommen zu-
standige Arbeitsstab ,DFU mit Kunden“ der Deutschen Kreditwirtschaft (kurz: Ast DFU) zu-
kinftig unter Berlcksichtigung angemessener Migrationsfristen in einem Krypto Lifecycle fol-
gende Termine setzen:

1. Termin, ab wann neue oder angepasste kryptografische Komponenten und/oder
Schlissellangen bankseitig von allen Kreditinstituten zu unterstitzen sind

2. Termin, ab wann bestimmte altere kryptografische Komponenten und/oder Schlissel-
langen bankseitig von Kreditinstituten nicht mehr akzeptiert werden

Der hier vorliegende initiale ,Krypto LifeCycle” umfasst die Regelungen zu unter EBICS unter-
stltzten TLS-Versionen sowie Vorgaben zu Mindestschlissellangen fur RSA-Schlissel tUber
einen mittelfristigen Zeithorizont (Authentifikationssignatur, Anwendungsverschlisselung und
Elektronische Unterschrift). Dies wird laufend aktualisiert, um aktuelle Empfehlungen, so zum
Beispiel des BSI, und langfristige Entwicklungen, wie zum Beispiel aus der perspektivischen
Bedrohung des Quantencomputing, berlcksichtigen zu kdnnen.

Weiterhin kénnen perspektivisch auch technisch-organistorische Hilfestellungen fir die Migra-
tion sicherheitstechnisch relevanter Komponenten erganzt werden. Hierzu wird ein Austausch
mit Marktteilnehmern, das heilt Zahlungsdienstleistern und Softwareherstellern, angestrebt.

Im EBICS-Verfahren zu verwendende TLS-Versionen (Transportverschliisselung):

TLS-Version LifeCycle

mit den vom BSI jeweils dazu empfohlenen Ciphersuiten’

V 1.2 oder hoher

Im EBICS-Verfahren zu verwendende Mindestlangen fiir RSA-Schlissel
(Authentifikationssignatur, Anwendungsverschlisselung, Elektronische Unterschrift):

Kleiner V 1.2

RSA-Schliissellinge
(fur alle verwendeten Schliisselpaare A00x, X00x, E00x)

LifeCycle

Mindestens 2.048 Bit

Kleiner 2.048 Bit

1 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index _htm.html

2 Mit der EBICS-Version V 2.5 diirfen bis 11/2023 noch Schliissel fiir Authentifikation (X002) und Ver-
schliisselung (E002) von mindestens 1984 bit verwendet werden, soweit dabei eine Signaturkarte ein-
gesetzt wird. Fir die EU (A005/A006) gilt diese Regelung nicht — EU-Schliissel miissen ab 11/2021
mindestens 2048 bit lang sein.
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EBICS LifeCycle

Da kryptografische Komponenten und/oder Schlissellangen zum Teil direkt mit einzelnen
EBICS-Versionen verknipft sind, ergeben sich aus den Vorgaben des Krypto LifeCycles
Konsequenzen fir den EBICS LifeCycle.

LifeCycle fur EBICS-Versionen:

EBICS- LifeCycle Bemerkung

Version

V3.0 Verpflichtende banksei- | Bereits seit 2018 im optionalen Angebot
tige Unterstiitzung ab

11/2021
V25 Ab 11/2021 ist ggf. ein Schlisselwechsel er-
forderlich (siehe entsprechende Tabelle oben
im Abschnitt Krypto LifeCycle)
V24 Verwendung nicht mehr empfohlen, es ist nur

noch ein eingeschrankter Betrieb moglich.
Ab 11/2021 ist ggf. ein Schlisselwechsel er-
forderlich (siehe entsprechende Tabelle oben
im Abschnitt Krypto LifeCycle)

V23 Gemal Krypto LifeCycle ist diese Version
nicht mehr verwendbar (V 2.3 hat fur die EU
eine feste Schlissellange von 1.024 Bit)
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